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Abstract

The existence of database technology provides many advantages in exchanging, sending and storing
information. However, data stored in the cloud in plain third parties will be easily hacked and read by
unauthorized parties. Using cryptographic techniques will help keep the data secret so that it will be more
secure. However, many algorithms have been hacked, so it is necessary to modify and develop a cryptographic
algorithm. One of the classic algorithms that is still being developed today is vigenere. By choosing the right
key, the information that Vigenere says will become stronger. This experiment aims to strengthen vigenere by
adopting a layered key selection process. In addition to using the random function, the use of blum blum shub
is also added. Entropy is used as a performance metric. The results obtained are an increase in the achievement
of information security by more than 80% with a better entropy value than before.

Keywords : vigenere, key, key selection, entropy.

Abstrak

Keberadaan teknologi basis data memberikan banyak keuntungan dalam melakukan pertukaran,
pengiriman dan penyimpanan informasi. Meskipun demikian, data yang disimpan secara awan ditempat
pihak ketiga secara polos akan dengan mudah untuk diretas dan dibaca oleh pihak yang tidak berwenang.
Dengan menggunakan teknik kriptografi akan membantu merahasikan data tersebut sehingga akan
menjadi lebih aman. Namun banyak algoritma yang telah diretas, sehingga perlu adanya modifikasi dan
pengembangan yang dilakukan pada sebuah algoritma kriptografi. Salah satu algoritma klasik yang masih
dikembangkan sampai saat ini ialah vigenere. Dengan melakukan pemilihan kunci yang tepat, maka
informasi yang diamakan oleh vigenere akan mejadi lebih kuat. Eksperimen ini bertujuan untuk
memperkuat vigenere dengan mengadopsi proses pemilihan kunci yang berlapis. Selain menggunaka fungsi
random juga ditambahkan penggunaan blum blum shub. Sebagai metrik performasi digunakan entropi.
Hasil yang diperoleh ialah peningkatan capaian ketahanan informas hingga lebih dari 80% dengan nilai
entropi yang lebih baik dari sebelumnya.

Kata kunci : vigenere, kunci, pemilihan kunci, entropi.

1. PENDAHULUAN berbagai perangkat I[oT dapat disimpan pada
sebuah lokasi awan. Keberadaan teknologi ini

Selama lebih dari satu dekade, inovasi seperti dua sisi mata pisau, selain memiliki

teknologi basis data telah banyak membantu
dalam penyediaan data yang cepat dan mudah.
Data dapat berasal dari perangkat apa saja yang
terkoneksi dengan jaringan, seperti pengguna
server, perangkat komunikasi, satelit, sensor pada

ISSN. 2620-6900 (Online) 2620-6897 (Cetak)

keuntungan didalamnya juga memiliki hal hal
yang menjadi kerugiannya. Data yang tersimpan
pada perangkat awan memiliki kemungkinan
untuk dibuka, dianalisa bahkan diretas oleh orang
lain. Oleh karena itu, masalah keamanan data
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merupakan tantangan besar karena data disimpan
di pihak ketiga dan ancaman terbesar terjadi
ketika pengguna menyimpan datanya dalam
bentuk yang jelas [1]. Sehingga suatu privasi
informasi menjadi pertimbangan penting.

Kriptografi dikenal sebagai sebuah bidang
ilmu yang berkaitan dengan pengamanan suatu
data penting [2]. Kriptografi berasal dari kata
Yunani, kryptos yang bermakna rahasia dan
graphien yang bermakna tulisan [3]. Tujuan
kriptografi ialah membuat data menjadi rahasia
dan hanya dapat dibaca oleh orang tertentu saja
[4]-[7]. Teknik kriptografi dikenal sebagai
enkripsi dan dekripsi. Enkripsi adalah cara untuk
membuat data yang terbaca menjadi sulit dikenali,
sedangkan dekripsi adalah cara untuk merubah
data terenkripsi supaya dapat dibaca dengan
mudah [8]-[11].
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Gambar 1. Proses Enkripsi Vigenere.

Sebuah teknik enkripsi klasik yang masih
dikembangkan sampai saat ini ialah algoritma
vigenere [12]. Vigenere dikenalkan pada abad ke-
15 yang pada mulanya digunakan utnuk
mengamankan data berbasis teks. [13] Vigenere
merupakan cipher substitusi polialfabet yang
menggunakan pemetaan posisi simbol karakter,
dimana setiap simbol ditransformasikan oleh
salah satu dari beberapa cipher-shift yang
ditentukan dengan kunci (key) [14]. Penggunaan
kunci pada vigenere dilakukan secara berulang
hingga karakter akhir dienkripsi. Penggunaan ini
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sama seperti cipher Caesar dengan pergeseran
simbol yang beberda seperti diilustrasikan pada
gambar 1. Sebagai plainteks: ILIKEGOOGLE,
sebagai kunci: ZFLT dan hasil -cipherteks
diperolah: HQTDDLZHFQP.

Pengembangan sebuah algoritma enkripsi
bertujuan untuk memperkuat algoritma dari
serangan peretas data yang diamankan
menggunakan algoritma tersebut. Salah satu
pengembangan algoritma vigenere yaitu dengan
memodifikasi cara penerbitan kunci dan
menambah jumlah karakter set [12]. Penambahan
karakter set pada vigenere dikenalkan olah Nahar
dan Chakraborty [15]. Versi vigenere ini dikenal
sebagai Extended Vigere. Vigenere versi ini
menggunakan tabel karakter berukuran 95 x 95
seperti terlihat pada gambar 2, tabel ini lebih
besar dari versi vigenere awal yang menggunakan
ukuran 26 x 26. Penggunaan karakter set dengan
jumlah yang lebih banyak ini akan membuat
penggunaan vigenere secara luas dan dapat
diaplikasikan pada banyak tipe data, karakter
upper case, lower case, numerik, tanda baca serta
penggunaan karakter khusus. Pada tabel 95 x 95,
susunan karakter tidak dibuat sesuai dengan
urutan kode ASCII, hal ini juga menjadi
pertimbangan untuk mempersulit kriptanalis
dalam memecahkan data yang diamankan [15].

Penentuan nilai kunci pada algoritma
kriptografi menjadi penentu tingkat keamanan
data yang diamankan, sehingga kunci akan
memegang peranan penting dalam keamanan
informasi [16]. Kunci vigenere yang lebih pendek
dari plainteksnya akan digunakan secara
berulang, ini dipandang sebagai suatu kerentanan
pada informasi yang diamankan [12]. Beberapa
penelitian terkait dengan penerbitan kunci
vigenere diantaranya pemanfaatan Bilangan Euler
sebagai pembangkit kunci [5]. Bilangan euler yang
memiliki untaian unik dimanfaatkan sebagai kunci
pada vigenere, sehingga memberikan keacakan
informasi dan akan menyulitkan kriptanalis.
Pembangkit kunci Blum Blum Shub (BBS) juga
diadopsi sebagai pembangkit kunci pada vigenere
[17]. Penelitian ini memanfaatkan hasil
perhitungan pada pembangkit kunci BBS
digunakan sebagai kunci pada vigenere sehingga
memberikan bentuk keacakan pada informasi
terenkripsi.
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Tabel Extended Vigenere.

Gambar 2.
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Gambar 3. Nilai Entropi Hasil Preliminary Experiment

Sebagai preliminary experiment, dilakukan
pengukuran nilai entropi terhadap extended
vigenere yang mengadopsi penerbitan kunci
dengan teknik: random, pembangkit kunci BBS
[17] dan penggunaan bilangan Euler [5]. Gambar
3 memperlihatkan nilai entropi yang diperoleh.
Eksperimen awal ini menggunakan data sampel
dengan ukuran 1 KB. Sampel yang digunakan
diambil dari dataset informasi pengamatan
astonomi yang dikirimkan melalui telegram.
Percobaan dilakukan dengan menggunakan
panjang kunci yang berbeda, yakni kunci 32-bit
dan kunci 64-bit. Percobaan dilakukan sebanyak
25 kali untuk setiap model penerbitan kunci
dengan sampel yang sama. Dari gambar 3 dapat
dijelaskan bahwa penggunaan teknik penerbitan
kunci yang berbeda pada extended vigenere akan
berimbas pada tingkat keacakan cipherteksnya.
Pada preliminary experiment, diperoleh nilai
entropi paling tinggi ialah dengan menggunakan
kunci 64-bit dengan entropi 6,4. Dengan demikian
dengan memilih teknik penerbitan kunci yang
tepat maka akan berimbas pada meningkatknya
keamanan dari ciphertext. Penggunaan kunci
vigerene secara umum memiliki sifat yang pendek
dan digunakan secara berulang [18] selain itu
pemilihan kunci juga dilakukan secara manual
[19], ini akan menjadikan kerapuhan pada
algoritma vigenere. Berdasarkan eksperimen awal
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yang dilakukan maka sebagai pertanyaan riset
ialah: bagaimana pengaruh pemilihan kunci pada
extended vigenere terhadap informasi yang
diamankannya jika dilakukan proses penerbitan
secara berlapis.

Penelitian ini bertujaun untuk melihat
pengaruh penggunaan teknik berlapis pada
penerbitan kunci yang diadopsikan pada extended
vigenere. Teknik yang digunakan untuk
penerbitak kunci digunakan fungsi random
sebagai pembangkit awal dan dilanjutkan dengan
pembangkt kunci Blum Blum Shub. Hasil yang
diperoleh selanjutnya akan dihitung nilai
entropinya dan dibandingkan dengan penelitian
sebelumnya.

2. TINJAUAN PUSTAKA DAN TEORI
2.1. Algoritma Enkripsi Simetris

Algoritma enkripsi simetri adalah algoritma
kriptografi klasik yang kuncinya sama untuk pada
proses enkripsi dan deskripsi, seperti terlihat
pada gambar 4. Suatu plainteks dienkripsi
menggunakan suatu kunci menghasilkan suatu
cipher teks. Cipher teks didekripsi menggunakan
kunci yang sama untuk menghasilkan plain teks.
Algoritma kriptografi simetris dibagi menjadi dua
kategori yaitu algoritma aliran (Stream Ciphers)
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dan algoritma blok (Block Ciphers). Dimana pada
algoritma aliran, proses penyandiannya akan
beriorientasi pada satu bit/byte data. Sedangkan
pada algoritma blok, proses penyandiannya
berorientasi pada sekumpulan bit/byte data (per
blok).

2.2.Algoritma Vigenere

Vigenere digolongkan pada cipher substitusi
polialphabetik yang dikenalkan oleh Blaise de
Vigenere pada tahun 1500 an. Vigenere Cipher
adalah metode menyandikan pesan alfabet

‘ KUNCI ‘

Enkripsi Dekripsi
. e

Gambar 2. Algoritma Simetris.

dengan menggunakan untaian Caesar cipher
berdasarkan huruf-huruf pada kata kuncinya [12],
[20], [21] .

Vigenere Cipher standar dengan karakter
berisi alfabet yang ditulis dalam tabel 26x26,
masing masing baris digeser ke kiri dari baris
sebelumnya membentuk ke-26 kemungkinan
sandi Caesar setiap huruf disediakan dengan
menggunakan baris yang berbeda-beda sesuai
kunci yang diulang seperti pada gambar 1. Rumus
dari enkripsi dan dekripsi data vigenere cipher
adalah:

EnKkripsi:

Ci = (Pi + Ki) mod 26

Dekripsi:

Pi = (Ci - Ki) mod 26; untuk Ci = Ki

Pi = (Ci+ 26 - Ki) mod 26; untuk Ci < Ki

Dalam perkembangannya jumlah karakter
set vigenere saat ini diformulasikan untuk
mengadopsi jenis karakter yang lebih banyak
sesuai dengan karakter yang terkandung pada
kode ASCII. Pengembangan ini dikenal sebagai
extended vigenere [15].

2.3. Algoritma Vigenere dengan Kunci Blum
Blum Shub

Pembangkit bilangan Blum Blum Shub (BBS)
adalah cryptographically secure pseudo random
number generato (CSPRNG) yang paling
sederhana dan paling mangkus (secara
kompleksitas teoritis). BBS dibuat pada tahun
1986 oleh Lenore Blum, Manuel Blum dan Michael
Shub [17]. Persamaan yang digunakan pada BBS
ialah sebagai berikut:

ISSN. 2620-6900 (Online) 2620-6897 (Cetak)

Xi+1 = Xi2 Mod M (D

Pada penelitian ini telah melakukan
eksperimen awal yang dilakukan pada extended
vigenere menggunakan fungsi random [15]dan
extended vigenere menggunakan pembangkit
kunci BBS [17] sebagai state of the art, untuk
mencapai tingkat keamanan yang lebih baik,
pembangkit kunci yang digunakan ialah
kombinasi dari fungsi random dan pembangkit
bilangan BBS.

3. METODE

3.1.Kerangka Penelitian

Persiapan
Pemilihan Penit)l;(:mi kit Percobaan
Data Sampel : Awal

Kunci Vigenere

Usulan Model Vigenere dengan Pembangkit
Kunci Random dan BBS

Evaluasi

Perhitungan Entropi

Penelitian yang dilakukan terbagi menjadi
tiga tahap, yaitu: 1) Pesiapan, 2) Eksperimen, dan
3) Evaluasi. Gambar 5 memperlihatkan kerangka
penelitian yang dilakukan. Pada tahap persiapan
dilakukan pemilihan data sampel, studi tentang
pembangkit kunci yang telah di aplikasikan pada
model vigenere, dan melakukan kegiatan
eksperimen awal (prelimirary experiment).
Sebagai data sampel digunakan data percakapan
laporan pengamatan astronomi dari astronom
dataset. Sampel yang digunakan berukuran 1 KB.

Pada tahap eksperimen dilakukan adopsi
pembangkit kunci yang baru sesuai desain pada
gambar 6, yang kemudian hasil kunci yang
diperoleh digunakan sebagai kunci pada model
vigenere. Sebagai evaluasi dilakukan pengukuran
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Pembangkit
Kunci
Fungsi
Random
BBS Plainteks
Enkripsi
Cipherteks

Gambar 6. Desain Pembangkit Kunci.

nilai entropi dari model yang diusulkan dengan
model yang telah dikembangkan pada penelitian
terdahulu.

3.2.Desain Modifikasi Pembangkit Kunci

Eksperimen mengusulkan pembangkitan
kunci berlapis dengan menggunakan fungsi
random dan Blum Blum Shub sebagai penerbit
kunci yang diadopsikan pada extended vigenere.
Gambar 6 memperlihatkan desain adopsi
pembangkit kunci untuk extended vigenere
menggunakan fungsi random dan pembangkit
BBS.

Pembangkitan kunci yang diusulkan
dilakukan dengan menggunakan fungsi random
dan BBS yang proses secara berurutan
(sekuensial). Penggunaan fungsi random
memanfaatkan hasil penelitian [15], sedangkan
pembangkit BBS menggunakan penelitian [17].
Hasil yang diperoleh dari penggabungan kedua
pembangkit kunci tersebut digunakan sebagai
kunci pada proses enkripsi vigenere. Sebagai data
sampel digunakan dataset informasi pengamatan
astonomi yang dikirimkan melalui telegram
dengan ukuran 1 KB. Hasil proses enkripsi
dihitung nilai entropi sebagai matrik performasi.

3.3.Entropi

Dalam teori informasi, entropi tinggi
merepresentasikan keacakan yang sebenarnya.
Masalah keamanan data yang muncul dari
pengaruh entropi yang tidak mencukupi
menunjukkan bahwa keacakan yang memadai
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penting untuk keamanan [22]. Entropi digunakan
sebagai ukuran dalam keacakan informasi yang
merefelsikan  kekuatan sebuah  algoritma
kriptografi [23], [24]. Semakin tinggi nilai entropi,
maka akan semakin acak informasinya. Sehingga
dapatberpengaruh pada ketahanan algoritma dari
serangan peretas. Untuk mengkalkulasi entropi
digunakan persamaan sebagai berikut :

Gambar 5. Kerangka Penelitian.

H(m) = Y251 P(m)log,—— (1)

P(m;)

4. HASIL DAN PEMBAHASAN

Gambar 7 memperlihatkan hasil eksperimen
yang diperoleh. Penggunaan pembangkit kunci
secara berlapis yang diadopsikan pada algoritma
extended vigenere memberikan perbaikan nilai
entropi. Pada kunci dengan panjang 32 Bit, nilai
entropi yang diperoleh sebesar 6,367. Sedangkan,
dengan metode yang lain mendapatkan 6,29 dan
6,33. Pada ekperimen dengan panjang kunci 64 Bit
didapatkan nilai entropi 6,41. Dibandingkan
penggunaan pembangkit kunci sebelumnya 6,29
dan 6,40. Dengan peningkatan nilai entropi ini,
dapat diartikan bahwa penggunaan pembangkit
kunci yang dilakukan secara berlapis memberikan
dampak pada keacakan informasi hasil enkripsi,
sehingga cipherteks akan semakin sulit dibaca dan
dikenali.

Jika dibandingkan dengan nilai entropi
optimum 8, maka akan terlihat peningkatan
capaian nilai entropi hasik eksperimen. Tabel 1
menunjukkan capaian nilai entropi yang
didapatkan. Hasil yang diperoleh untuk capaian
entropi laiah 79,59 % pada panjang kunci 32 Bit
dan 80,13 % pada panjang kunci 64 Bit. Ini terjadi
peningkatan dari eksperimen sebelumnya yang
menunjukkan capaian 79,14 % dan 78,63 % pada
penggunaan fungsi random dan BBS dengan
panjang kunci 32 Bitdan 80% dan 78,61 % dengan
penggunaan panjang kunci 64 Bit. Dengan
peningkatan ini, dapat diartiken bahwa terdapat
peningkatan ketahanan algoritma extended
vigenere  yang mengadopsi  penggunaan
pembangkit kunci secara berlapis, fungsi random
dan BBS. Dengan demikian algoritma extended
vigenere menjadi semakin kuat dan tangguh dari
serangan terhadap informasi yang diamankannya.
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TABEL I. PERBANDINGAN CAPAIAN NILAI
ENTROPI

Panjang Kunci
Metode
Pembangkit 32 Bit 64 Bit
Kunci
6,45
6,4
M 6,366881
6,35
o
o ® 633126
'—
4
w
6,3
B 6,28985
6,25
6,24114
6,2
32 BYTES
PANJANG KUNCI

Fungsi Random 79,14 % 80 %
BBS 78,63 % 78,61 %
Fungsi Random + 79,59 % 80,13 %
BBS
B 6,4105235
¢ 6,4007
6,33272 @ Random
B BBS
Euler
Ml 6,28985

B Random + BBS

64 BYTES

Gambar 7. Perbandingan Entropi Extended Vigenere dengan Pembangkit Kunci yang berbeda

5. Kesimpulan dan Saran

Berdasarkan eksperimen yang dilakukan dan
hasil yang diperoleh, maka dapat disimpulkan
bahwa pengambilan pemilihan kunci akan
mempengaruhi tingkat kemanan informasi.
Dengan menerapkan penggunaan pembangkit
kunci secara berlapis akan mampu meningkatkan
keacakan informasi rahasia, sehingga akan lebih
sulit untuk ditebak dan diretas oleh pihak yang
tidak berwenang. Meskipun demikan, sebagai
eksperimen lanjutan kedepan perlu dilakukan
pendalaman eksploratif pada eksperimen lebih
lanjut mengenai pengaruh panjang kunci yang
digunakan untuk memperkuat algoritma
extended vigenere.
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