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Abstract

Cyberattacks on websites are unavoidable, and government and campus websites are no exception.
Cyber-attacks have a detrimental impact, ranging from the theft of sensitive data, disruption of website access,
to financial losses. As cyberattack techniques become more sophisticated, rule-based and pattern-matching
security systems face difficulties in detecting stealthy and adaptive attacks. Artificial Neural Network (ANN) is
a machine learning method that has the ability to learn from complex attack patterns, identify invisible
patterns and adapt to new attacks. This research aims to implement ANN in the form of a model to detect cyber
attacks by using Apache web server access logs as a dataset data source. The research successfully built an
ANN model to detect attacks on the Apache web server with an accuracy value of 0.9170.
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Abstrak

Serangan siber terhadap website menjadi hal yang tidak dapat dihindarkan, tidak terkecuali
website pemerintahan serta website kampus. Serangan siber memberikan dampak yang merugikan, mulai
dari pencurian data sensitif, gangguan akses website, hingga kerugian finansial. Seiring dengan semakin
canggihnya teknik serangan siber, sistem keamanan berbasis aturan dan pencocokan pola menghadapi
kesulitan dalam mendeteksi serangan yang tersembunyi dan adaptif. Artificial Neural Network (ANN)
adalah metode pembelajaran mesin yang memiliki kemampuan untuk belajar dari pola serangan yang
kompleks, mengidentifikasi pola yang tidak terlihat dan beradaptasi dengan serangan baru. Penelitian ini
bertujuan mengimplementasikan ANN dalam bentuk model untuk Smendeteksi serangan siber dengan
menggunakan access log web server Apache sumber data dataset. Penelitian berhasil membangun model
ANN untuk mendeteksi serangan pada web server Apache dengan nilai accuracy 0.9170.

Kata kunci : serangan siber, ANN, apache

1. PENDAHULUAN

Penyebaran informasi menggunakan media
website menjadi strategi yang semakin dominan
saatini [1]. Media website dengan aksesibilitasnya
yang luas dan kemudahan dalam pengelolaan
konten menjadi platform efektif untuk
menjangkau pengguna serta menyebarkan
informasi secara cepat dan efisien.

Serangan siber yang terjadi terhadap website
menjadi sebuah hal yang tidak bisa terhindarkan.
Selama periode Januari sampai Juli 2023,
Indonesia menghadapi serangan siber tertinggi di
antara negara-negara di kawasan Asia Tenggara
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[2]. Website kampus dan pemerintahan tidak
luput menjadi target serangan siber. Pelaku
serangan menyasar website-website pemerintah
karena pihak berwenang akan kesulitan
melakukan pemblokiran website pemerintahan
dan akademik [3].

Serangan siber memberikan dampak yang
merugikan, mulai dari pencurian data sensitif,
gangguan akses website, hingga kerugian
finansial. Seiring dengan semakin canggihnya
teknik serangan siber, sistem keamanan berbasis
aturan dan pencocokan pola mengalami kesulitan
dalam mendeteksi serangan yang tersembunyi

dan adaptif [4].
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Saat ini, teknologi machine learning menjadi
solusi masalah di berbagai bidang seperti prediksi
cuaca, pengenalan obyek, serta prediksi
kemampuan pembelajaran [5]. Artificial Neural
Network (ANN) yang merupakan bagian dari
machine learning adalah sistem komputasi yang
dirancang dengan meniru struktur dan fungsi otak
manusia. ANN tersusun dari sejumlah besar unit
pemrosesan dan saling terhubung, yang disebut
neuron. Neuron bekerja bersama-sama untuk
memproses informasi dan membuat keputusan
[6].

Struktur ANN terdiri dari beberapa lapisan
(layer), yaitu lapisan masukan, lapisan
tersembunyi, dan lapisan keluaran. Proses
training ANN melibatkan penyesuaian bobot dan
bias dengan menggunakan data training hingga
dapat memprediksi keluaran yang diinginkan.
Salah satu keunggulan utama ANN adalah
kemampuannya untuk mempelajari pola yang
kompleks dan beradaptasi dengan data baru [7].
Selain itu, ANN memiliki kemampuan untuk
menggeneralisasi data training ke dalam data
baru yang belum pernah ditemui sebelumnya,
serta dapat menangani data yang tidak sempurna
dan mengandung kebisingan.

Pada penelitian sebelumnya, Web attack
detection using deep learning models [8] peneliti
menggunakan 3 metode yaitu ANN, CNN, dan RNN
[9] serta menggunakan dataset HTTP DATASET
CSIC 2010. Model dengan akurasi tertinggi
memiliki akurasi model 94 % dengan tingkat
kesalahan 6% dengan menggunakan metode RNN.
Pada penelitian Intelligent Intrusion Detection
System for Apache Web Server Empowered with
Machine Learning Approaches [10], peneliti
menggunakan metode Naive Bayes untuk dalam
pembuatan model. Model yang dibangun
memberikan akurasi 98.57%. Pada penelitian
Web Server Attack Detection using Machine
Learning [11], penulis menggunakan metode
Decision tree, Ada-boost, K-nearest neighbor, dan
SVM. Penelitian tersebut menghasilkan model
dengan akurasi nilai 98 % pada metode dengan
Decision Tree dan AdaBoost. Pada penelitian A
comparative analysis of various machine learning
methods  for anomaly [12], peneliti
membandingkan beberapa teknik mechine
learning untuk mendeteksi anomali yang
berkaitan dengan serangan siber pada perangkat
[oT. Penelitian tersebut menunjukkan teknik ANN
memiliki sedikit keunggulan dibandingkan
dengan teknik k-NN, Decision Tree, dan SVM. Pada
penelitian A survey on neural networks for (cyber-)
security and (cyber-) security of neural networks
[13], peneliti membahas penggunaan ANN pada
keamanan siber, khususnya pada Intrusion
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Detection Systems. Peneliti membahas
peningkatan kinerja model ANN dengan metode
dimensionality reduction, optimalisasi

hyperparameter, dan dataset balancing.

Melalui penerapan metode pengembangan
eksperimental, penelitian ini bertujuan untuk
menerapkan Artificial Neural Network (ANN)
untuk mendeteksi serangan siber pada web server
Apache. Apache merupakan web server yang
dikenal karena stabilitas, keandalan, dan
kemudahan konfigurasinya. Sampai saat ini,
Apache masih menjadi salah satu web server yang

populer digunakan di dunia [9]. Apache
menerapkan arsitektur modular, di mana
administrator server menambahkan atau

menghapus modul sesuai kebutuhan. Modul-
modul ini memberikan kemampuan tambahan,
seperti dukungan untuk bahasa pemrograman,
autentikasi, dan enkripsi [10].

Apache dapat menangani banyak permintaan
web secara bersamaan dengan menggunakan
multithreading, Apache dapat melayani beberapa
pengguna secara bersamaan tanpa mengalami
penurunan kinerja [11].

Fitur virtual host memungkinkan pengelola
untuk menjalankan beberapa website pada server
yang sama dengan konfigurasi dan pengaturan
yang terpisah

Penelitian ini menggunakan dataset yang
dihasilkan dari access log web [14] server Apache
yang bersumber dari data akses website pada
virtual host. Penelitian dengan
mengimplementasikan ANN pada model yang
dibangun, diharapkan dapat memberikan
kontribusi pada peningkatan keamanan dan
memberikan solusi alternatif dalam melawan
ancaman siber yang terus berkembang.
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2. METODOLOGI PENELITIAN
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Gambar 1. Tahap penelitian

2.1.1dentifikasi Masalah

Penelitian mengenai penerapan Artificial
Neural Network (ANN) dalam deteksi serangan
pada web server Apache dilatarbelakangi oleh
beragamnya jenis serangan siber yang dialami
web server Apache. Kompleksitas dan variasi
serangan ini menuntut adanya model deteksi yang
adaptif dan akurat. Dalam hal penerapan ANN,
masalah performa model, pemilihan parameter
yang optimal (hyperparameter tuning) menjadi
materi yang dapat diteliti.

2.2.Studi Literatur

Studi literatur melalui buku, jurnal dan
sumber internet dilakukan guna memperoleh
informasi mengenai Artificial Neural Network
(ANN), pengelolaan dan konfigurasi web server
Apache.

2.3.Desain Model
Perancangan model Artificial Neural Network
(ANN) dengan menentukan sumber data, feature
yang digunakan dan arsitektur model.
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2.4.Pengumpulan Data
Proses pengumpulan data penelitian yang
bersumber dari access log web server Apache.

2.5.Pembuatan Model

Proses  penyiapan data latih yang
dipergunakan dalam pembuatan dan pelatihan
model.

2.6. Interpretasi Hasil

Tahap interpretasi hasil proses pembuatan
model dan hasil pengujian model dengan
menggunakan data tes.

3. HASIL DAN PEMBAHASAN

Penelitian ini mengadopsi metode
pengembangan eksperimen. Peneliti membangun
model dengan arsitektur ANN dengan dataset
bersumber dari access log web server Apache.
Penelitian menggunakan bahasa pemrograman
Python dengan bantuan pustaka TensorFlow [15],
Pandas [16], dan NumPy [17].

Python merupakan sebuah  bahasa
pemrograman jenis interpretasi tingkat tinggi
yang sangat populer khususnya di bidang ilmu
komputer, data sains, dan pengembangan
perangkat lunak [18]. Sintaks Python yang
sederhana dan mudah dibaca, serta filosofi
“readability”  [19]
pemrograman yang ideal untuk pemrogram
pemula maupun yang berpengalaman.

TensorFlow merupakan sebuah framework
open source yang dikembangkan tim Google Brain

dengan

menjadikannya  bahasa

tujuan untuk membangun dan
menerapkan model machine learning dan deep
learning. TensorFlow memanfaatkan grafik aliran
guna merepresentasikan perhitungan, keadaan
bersama (shared state), dan operasi yang
mengubah keadaan tersebut. TensorFlow
memiliki beberapa Kkelebihan,
fleksibilitas dan skalabilitas yang memungkinkan
TensorFlow berjalan pada berbagai platform,
termasuk CPU, GPU, atau bahkan pada perangkat
seluler [17].

Pustaka Numpy digunakan untuk komputasi

antara lain

ilmiah dan numerik. Pustaka ini pertama kali
dikembangkan oleh Travis Oliphant pada tahun
2005 dan telah menjadi standar untuk operasi
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array di Python. NumPy memberikan dukungan
untuk array multidimensi dan matriks, serta
berbagai fungsi matematika tingkat tinggi untuk
operasi pada data array [18].

Pandas adalah pustaka dalam bahasa
pemrograman Python yang digunakan dalam hal
dan analisis data [19].

dibangun di atas pustaka NumPy dan memberikan

manipulasi Pandas
fasilitas dua struktur data utama yaitu series dan
data frame

Tahap-tahap yang dilakukan pada penelitian
ini sebagai berikut:

3.1. Log Mining

Log Mining [20] merupakan proses
pengumpulan sumber data primer yang berasal
dari access log web server Apache. Pada setiap
virtual host [21] di web server Apache, dilakukan
konfigurasi sehingga diperoleh data access log
dengan format yang sama dan menyatu pada
sebuah file yang bernama access_log. Hal tersebut
dicapai dengan menggunakan bantuan mod_log
pada web server Apache. Adapun format yang
digunakan sebagai berikut:

1. LogFormat "%v %$h %t \"%r\" %>s %b" combined-vhost

2. CustomLog /usr/local/apache/logs/access_log combined-
vhostLogFormat "%v %h %t

Gambar 2. Konfigurasi access log apache

Konfigurasi yang dilakukan akan
menghasilkan data akses web server Apache
dengan format: domain virtual host, alamat IP
sumber, waktu akses, alamat URL yang diakses,
respons server, dan ukuran data respons. Data
access log web server Apache yang diperoleh
kemudian dikonversi ke dalam file berformat CSV
(comma separated values). Data access log yang

diperoleh sebanyak 117776 baris data.

TABEL I. DATA LOG

No | Atribut Keterangan | Tipe Data

1 | Vhost Domain String
virtual host

2 | Host Sumber [P | String
pengakses

3 | Datetime Waktu String
akses

4 | URL URL yang String
diakses

5 | URL URL yang String
diakses
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6 | Respons Kode Numerik
respon
terhadap
permintaan
7 | Respons Ukuran Numerik
Size respon

Berikut contoh data access log yang diperoleh
pada proses log mining.

url response method  response size

Gambar 3. Data hasil proses log mining

3.2.Data Preprocessing

Data dalam format CSV dibaca kemudian
dilakukan proses penghapusan data yang
terduplikasi dan data yang tidak lengkap.
Selanjutnya dipilih 4 jenis data sebagai feature
dalam pembuatan model yaitu url response,
method, dan response_size. Berdasar 4 jenis data
tersebut, dilakukan proses pelabelan untuk
menentukan permintaan ke web server yang
berupa serangan atau yang bukan merupakan
serangan. Permintaan yang berupa serangan
diberikan label 1 sedang untuk permintaan yang
bukan serangan diberikan label 0 pada kolom

1. df = pd.read csv('LogAkses.csv')

2. df.drop duplicates(inplace=True, \

3. subsetzf'domain', 'ip','url', 'time', \
4. 'response', 'method', \

5. 'response size'])

6

. df = df.drop(columns=["'domain', 'ip', 'time', 'no'l])

Gambar 4. Proses data impor data dan
pembersihan data

Proses tersebut menghasilkan 85620 baris

data log akses. Dari data tersebut, 4 jenis data

dipilih sebagai feature dalam pembuatan model

yaitu url, response, method, dan response_size.

url response method response size harm

Gambar 5. Data feature

Berdasar 4 jenis data tersebut, dilakukan
proses pelabelan untuk menentukan permintaan
ke web server yang berupa serangan atau yang
bukan merupakan serangan. Permintaan yang
berupa serangan diberikan label 1 sedang untuk
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permintaan yang bukan serangan diberikan label
0 pada kolom harm. Pada data url yang bertipe
string, dilakukan konversi ke numerik dengan
melakukan fungsi hash pada bagian akhir data url.

1. def extract last part(url):
parts = url.split("/")
return parts[-2]+"/"+parts[-1]
2. def hash last part(last part):
hashigbjecz = hashliB.sha256(lastipart.encode())
return int (hash object.hexdigest(), 16)
L df['url’] =\
4. df['url'].apply(extract last part).apply(hash last part

w

Gambar 6. Proses konversi data url

Pada data HTTP method yang berupa string 'GET',
'POST', '"HEAD', 'PUT’, dan 'OPTIONS', dilakukan
proses label encoding menggunakan
LabelEncoder [22].

1. from sklearn.preprocessing import LabelEncoder
2. le = LabelEncoder ()
3. df['method’'] = le.fit transform(df['method'])

Gambar 7. Proses pelabelan data method

url response method response size harm

4 200 ) 31925

]

Gambar 8. Dataset dalam bentuk numerik

Selanjutnya data dibagi ke dalam feature pada
variabel X dan target pada variabel y, dilanjutkan
pembagian data ke dalam set data training dan set
data test. Sejumlah 20% data sebagai data test dan
80% data sebagai data training.

1. X = df.iloc[:, 0:-1].values

2. y =df.iloc[:, -1].values

3. from sklearn.model selection import train test split

4. X train, X test, y train, y test =\

5. t;alnitest:spllt(xj v, test:slze = 0.2, random state = 0)
Gambar 9. Pembagian dataset ke dalam data

training dan data test

Data yang sudah dibagi ke dalam data training
dan data test diskala untuk menghindari
perbedaan nilai yang signifikan pada dataset yang

digunakan.

1. from sklearn.preprocessing import StandardScaler
2. sc = StandardScaler()

3. X_train = sc.fit_transform(X_train)

4. X test = sc.transform(X test)

Gambar 10.Proses scaling data
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Berikut hasil akhir dataset training dari
proses data preprocessing yang berupa 4 jenis data
feature dan 1 data target.

display(X train[:1,:])
train[:1])

/" 00s

array([[-1.5253264 , ©.65385006, -0.30804035, -0.21675205]])

array([@], dtype=inte4)

Gambar 11.Contoh data feature dan target dari
dataset

3.3. Pembuatan Model

Pembuatan model dimulai dengan memuat
pustaka Keras dari TensorFlow. Model ANN
dibangun dengan arsitektur sequential [23], yang
berarti lapisan-lapisan  diorganisir = secara
berurutan. Model memiliki dua lapisan yaitu:

Lapisan pertama (hidden layer), merupakan
lapisan tersembunyi yang menggunakan 6 neuron
dengan fungsi aktivasi ReLU [24]. Lapisan
pertama memiliki peran mengekstrak fitur-fitur
penting dari data input. Fungsi aktivasi ReLU
membantu model untuk mempelajari pola non-
linear dalam data.

Lapisan kedua (output layer), merupakan
lapisan output memiliki 1 neuron dengan fungsi
aktivasi sigmoid. Neuron tersebut menghasilkan
output yang merupakan probabilitas dari kelas
‘serangan’, yaitu nilai antara 0 dan 1. Fungsi
aktivasi sigmoid memungkinkan model untuk
mengeluarkan probabilitas yang mewakili
keyakinan model terhadap hasil prediksi.

Model ini dikompilasi dengan menggunakan
optimizer Adam , yang merupakan algoritma yang
efisien untuk mengoptimalkan bobot model
selama training. Fungsi loss yang digunakan
adalah binary cross-entropy untuk mengukur
perbedaan antara probabilitas prediksi model dan
nilai target aktual. Model ini juga dikonfigurasi
untuk melacak metrik akurasi selama training dan
evaluasi.

ccurac )

Gambar 12.Pembuatan model ANN

3.4. Training Model

Model yang telah diinisialisasi kemudian
dilatih menggunakan dataset yang sudah
disiapkan. Proses training ini bertujuan untuk
mengoptimalkan bobot dan bias model sehingga
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model dapat membuat prediksi yang akurat
berdasarkan data input.

1. history = ann.fit(X train, y train, epochs=50,\
2. batch_size=32, validation split=0.2)

Gambar 13. Training model ANN

Kode tersebut melatih model dengan 50 epoch
serta memproses 32 sampel data dalam setiap
batch, dan memisahkan 20% dari data dataset
untuk validasi.

Variabel history menyimpan riwayat data
training. Variabel tersebut digunakan untuk

menganalisis kinerja model dan mengetahui
mengalami

apakah model atau

underfitting.

overfitting

Gambar 14.Proses training model

3.5. Pengujian Model

Model yang telah dilatih dengan data training
kemudian diuji dengan 2 buah jenis data web
request, yaitu 1 data yang merupakan serangan
dan data yang bukan merupakan serangan.

1. dfcob = pd.DataFrame([["//deleted4.php”, "404", "0",
"o316"
d 0] = dfcobal[0].apply(extract last part)
d 1[0] dfcobal[0] .apply(hash_last part)

display (dfcobal)
ict (sc.transform(dficobal)))
pd.DataFrame ([ ["/sskegiatan.pdf®, "200%, "0",

@ W N

. e [0 dfcoba2[0] .apply(extract_last_part)
8. dfcoba2[0] = dfcoba2[0].apply(hash last_part)

Gambar 15.Pengujian model dengan data contoh

Model yang dibuat memberikan nilai
0.8110605 untuk jenis data yang berupa serangan
dan nilai 0.03470638 untuk jenis data bukan
serangan.

0 1
0204094851917300... 404

@s 39ms/step
p.8110605] ]

0 1

0 360189253856222748225744839312528499 990.. 200 O

1/1 ——— @s 27ms/step
[[e.03470638]]

Gambar 16. Hasil pengujian model dengan

data contoh
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3.6. Pengamatan Proses Training Model

Pada proses training, data training pada tiap
epoch disimpan di sebuah variabel "history". Data
pada variabel tersebut digunakan untuk membuat
grafik, untuk melakukan pengamatan secara
visual proses training model.

Training and Validation Loss

Gambar 17.Grafik riwayat training berupa
training loss dan validation loss

Grafik di atas menggambarkan training loss
dan validation loss selama proses training model.
Garis tanpa putus menunjukkan training loss,
sedangkan garis putus-putus menunjukkan
validation loss. Dari hasil pengamatan visual,
training loss dan validation loss menurun secara
stabil selama awal epoch. Hal tersebut
menunjukkan model mengalami proses belajar
yang efektif.

Training loss menunjukkan penurunan yang
cepat pada awal proses training, hal tersebut
menunjukkan model mempelajari cara
menyesuaikan diri dengan data training. Setelah
sekitar 10 epoch, training loss menjadi datar, hal
ini menunjukkan model telah mencapai titik di
mana tidak terjadi peningkatan Kkinerja yang
signifikan pada data training.

Validation loss menunjukkan penurunan yang
lebih bertahap dan tetap relatif stabil sepanjang
proses training. Hal tersebut menunjukkan bahwa
model melakukan generalisasi dengan baik pada
data yang tidak terlihat dan tidak mengalami
overfitting terhadap data training.

Berdasarkan grafik  tersebut dapat
disimpulkan bahwa model telah dilatih secara
efektif dan telah mencapai keseimbangan pada
proses belajar dari data training dan melakukan
generalisasi pada data baru.

Training and validation Accuracy

Gambar 18.Grafik riwayat training berupa
training accuracy dan validation
accuracy

Grafik di atas menampilkan training accuracy
dan validation accuracy selama proses training
model. Garis tanpa putus menunjukkan training
accuracy,  sedangkan  garis  putus-putus

menunjukkan validation accuracy.
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Dari hasil pengamatan visual, terjadi
peningkatan akurasi yang signifikan pada tahap
awal training. Training accuracy meningkat tajam
hingga sekitar epoch ke-5, lalu mulai datar di
sekitar 0,915. Hal ini menunjukkan bahwa model
telah mencapai titik di mana model tidak banyak
belajar lagi dari data training.

Validation accuracy juga meningkat pada awal
proses training, tetapi dengan fluktuasi yang lebih
besar dibandingkan dengan training accuracy. Hal
tersebut menunjukkan bahwa pada tahap epoch
tersebut model mengalami overfitting terhadap
data training.

Training accuracy tidak meningkat secara
signifikan setelah epoch ke-5, validation accuracy
terus meningkat lalu dan menjadi mendatar di
sekitar nilai 0,915. Hal ini menunjukkan bahwa
model telah mencapai kinerja yang cukup baik
pada data yang tidak terlihat.

Secara keseluruhan, grafik tersebut
menunjukkan bahwa model telah dilatih secara
efektif dan mencapai tingkat akurasi yang baik
pada data training maupun validasi. Nilai
validation accuracy yang tinggi menunjukkan
bahwa model mampu menggeneralisasi dengan
baik pada data baru.

3.7. Pengujian Data Test

Untuk mengevaluasi performa model
Artificial Neural Network (ANN) yang telah dilatih,
dilakukanlah proses prediksi menggunakan data
tes yang dipisahkan secara acak yang berjumlah
17.124 atau sebesar 20% dari keseluruhan
dataset. Data test memiliki fungsi sebagai data
yang belum pernah ditemui oleh model selama
fase training, sehingga memungkinkan menilai
kemampuan generalisasi model dalam
menghadapi data baru yang tidak dikenalnya.

Proses prediksi dilakukan dengan
menggunakan data test sehingga akan diperoleh
nilai yang dapat digunakan untuk melakukan
evaluasi model.

1. v pred = ann.predict (X test

2. y pred = (y pred > 0.5)

3. pri nt (np.concatenate ( [y_pred. reshape (len (y_prod) 1),
y_test.reshape(len(y test),1)},1))

Gambar 19. Prediksi dengan data test
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Gambar 20.Hasil prediksi dengan data test
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Hasil proses prediksi menggunakan model
yang telah dibangun dapat digunakan untuk
membuat confiusion matix [25].

1. from sklearn.metrics import confusion matrix,
accuracy score

2. cm = confusion_matrix(y_test, y_pred)

3. print (cm)

Gambar 21.Pembuatan confiusion matrix

TABEL Il. CONFUSION MATRIX

Predicted Predicted

Positive Negative
Actual 12100 (True | 889 (False
Positive | Positif/TP) Negative/FN)
Actual 533 (False 3602 (True
Negative | Negatif/FN) | Negative/TN)

Tabel confusion matrix menghasilkan nilai
accuracy, precision, recall dan F1-Score. Nilai-nilai
tersebut digunakan untuk mengevaluasi kinerja
model yang dibangun.

TABEL III. NILAI EVALUASI MODEL
No Matrik Nilai
1 Accuracy 0.9170
2 Precision 0.8020
3 Recall 0.8711
4 F1-Score 0.8351

Nilai accuracy yang diperoleh adalah 0.9170.
Semakin tinggi nilai akurasi yang tinggi
menunjukkan model memiliki kinerja yang baik
secara umum.

Nilai precision yang diperoleh adalah 0.8020
yang bermakna dari semua request yang
diprediksi sebagai berbahaya, 80.2% benar-benar

berbahaya. Angka tersebut relatif rendah
dibandingkan nilai akurasi. Hal tersebut
menunjukkan model cenderung

menghasilkan false positives (menandai request
yang aman sebagai berbahaya).

Nilai recall yang dihasilkan adalah 0.8711
yang bermakna dari semua request yang
sebenarnya berbahaya, model berhasil
mendeteksi 87.11%. Angka ini lebih tinggi dari
presisi, yang menunjukkan model lebih baik
dalam mendeteksi request berbahaya daripada
menghindari Klasifikasi false positives. Dari nilai
recall, masih terdapat beberapa request
berbahaya yang terlewat (false negatives).

Nilai F1-Score yang dihasilkan adalah 0.8351
yang menunjukkan keseimbangan antara
precision dan recall. Karena nilai presisi lebih
rendah dari recall, maka nilai F1l-score lebih

mendekati nilai presisi.
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4. KESIMPULAN DAN SARAN

Penelitian yang dilakukan berhasil membuat
model Artificial Neural Network (ANN) untuk
mendeteksi adanya serangan pada web server
Apache. Model dibangun menggunakan dataset
yang dihasilkan dari data access log web server
Apache.

Penelitian yang dilakukan berhasil membuat
model Artificial Neural Network (ANN) yang
dibangun dengan menggunakan dataset dari
access log web server Apache. Model yang
dibangun menghasilkan nilai accuracy 0.9170,
nilai precision 0.8020, recall 0.8711 dan F1-Score
0.8351.

Model memiliki kinerja yang baik dalam hal
akurasi dan recall, nilai presisi yang rendah yang
berakibat model cenderung menandai request
yang aman sebagai berbahaya, masih
memerlukan pengembangan pada penelitian
selanjutnya.
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